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Wykaz wdrozonych srodkow organizacyjnych i
technicznych stuzgcych ochronie informacji, w tym danych

osobowych

OBSZAR

OPIS SRODKA BEZPIECZENSTWA

Polityki bezpieczenstwa
informacji

Zostat opracowany, zatwierdzony przez kierownictwo, opublikowany i zakomunikowany
pracownikom oraz wiasciwym stronom zewnetrznym zbidr polityk ochrony danych
osobowych (w tym m.in. polityka realizacji praw podmiotow danych, procedura
postepowania z incydentem bezpieczenstwa, procedura wyboru procesora).

Polityki ochrony danych osobowych sa poddawane przeglagdom w zaplanowanych
odstepach czasu oraz wtedy, gdy wystapia istotne zmiany.

Zostata opracowana procedura nadawania uprawnien do przetwarzania danych osobowychii
rejestrowania tych uprawnien w systemie informatycznym oraz wskazanie osob
odpowiedzialnych za te czynnosci.

Zostata opracowana procedura tworzenia i testowania kopii zapasowych zbioréw danych
osobowych.

Zostaty opracowane zasady postepowania z komputerami przenosnymi (prywatne,
stuzbowe).

Zostata opracowana procedura rozpoczecia, zawieszenia i zakonczenia pracy przeznaczona
dla uzytkownikow systemu informatycznego.

Organizacja bezpieczenstwa
informacji

Zostata okreslona i przypisana odpowiedzialnosc¢ za ochrone danych osobowych.

Sa utrzymywane stosowne kontakty z grupami zainteresowanych specjalistow lub innymi
specjalistycznymi forami oraz stowarzyszeniami zawodowymi z obszaru bezpieczenstwa i
ochrony danych osobowych.

Wdrozono polityke oraz wspierajace jg zabezpieczenia w celu ochrony informacji
pobieranych, przetwarzanych i przechowywanych w miejscach wykonywania pracy zdalne;j.

Polityka stosowania urzadzen mobilnych uwzglednia ryzyko zwigzane z pracg na mobilnych
urzadzeniach w niechronionych srodowiskach.

Ochrona danych osobowych jest uwzgledniana w zarzadzaniu projektami niezaleznie od
rodzaju projektu.
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Kierownictwo wymaga, aby wszyscy pracownicy i kontrahenci stosowali zasady ochrony
danych osobowych zgodnie z obowigzujacymi w organizacji politykami i procedurami.

Bezpieczernstwo zasobow
ludzkich Wszyscy pracownicy organizacji oraz, w stosownych wypadkach, kontrahenci przechodzg

stosowne ksztatcenie i szkolenie uswiadamiajace z zakresu ochrony danych osobowych oraz
regularnie otrzymywac aktualizacje polityk i procedur zwigzanych z bezpieczenstwem
informacji na ich stanowiskach pracy.

Wprowadzono polityke czystego biurka dla dokumentéw papierowych i przenosnych
nosnikow pamieci oraz polityke czystego ekranu dla srodkdw przetwarzania informacji.

Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia s sprawdzane wszystkie
jego sktadniki zawierajace nosniki informacji, dla zapewnienia, ze wszystkie wrazliwe dane i
licencjonowane programy zostaty usuniete lub bezpiecznie nadpisane.

Sprzet umieszcza sie i chroni w taki sposob, aby zredukowac ryzyka wynikajace z zagrozen i
niebezpieczenstw srodowiskowych oraz okazje do nieuprawnionego dostepu.

Sprzet chroni sie przed awariami zasilania oraz innymi przerwami dostaw spowodowanymi
awariami systemow wspomagajacych.

Okreslono granice bezpieczenstwa i wykorzystuje sie je do zabezpieczenia obszarow
Bezpieczenstwo fizyczne zawierajacych wrazliwe lub krytyczne informacje oraz srodki przetwarzania informacji.
i Srodowiskowe

Zapewniono, ze bezpieczne strefy s chronione odpowiednimi zabezpieczeniami wejs¢
zapewniajacymi dostep wytgcznie osobom uprawnionym.

Zaprojektowano i stosuje sie fizyczne zabezpieczenia biur, pomieszczen i obiektow.

Zaprojektowano i stosuje sie fizyczne zabezpieczenia przed katastrofami naturalnymi,
wrogim atakiem lub wypadkami.

Jest sprawowany nadzdr nad punktami dostepu takimi jak obszary dostaw i zatadunku oraz
innymi punktami, przez ktdre nieuprawnione osoby moga wejs¢ do pomieszczen i jesli to
mozliwe, izoluje sie je od srodkow przetwarzania informacji, aby zapobiec nieuprawnionemu
dostepowi.
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Okablowanie zasilajace oraz telekomunikacyjne, przenoszace dane lub wspomagajace ustugi
informacyjne jest chronione przed przechwyceniem, przechwyceniem sygnatu, zaktdceniem
lub uszkodzeniem.

Uzytkownicy zapewniaja odpowiednig ochrone sprzetu pozostawianego bez opieki.

Uzgadnia sie z dostawcg i udokumentowuje wymagania dotyczace ochrony danych
Relacje z dostawcami osobowych celem zmniejszenia ryzyk zwigzanych z dostepem dostawcy do aktywow
organizacji.

Pracownicy oraz kontrahenci korzystajacy z systemow i ustug informacyjnych organizacji
zostali zobowigzani do odnotowania i zgtaszania wszelkich zaobserwowanych lub
podejrzewanych stabosci zwigzanych z bezpieczenstwem danych osobowych w systemach
lub ustugach.

Wiedze zdobyta podczas analizy i rozwigzywania incydentdw zwigzanych z ochrong danych
osobowych wykorzystuje sie do zredukowania prawdopodobienstwa wystapienia lub
skutkow przysztych incydentdw.

Ustanowiono odpowiedzialnos¢ kierownictwa oraz procedury zapewniajace szybka,
skuteczng i zorganizowang reakcje na incydenty zwigzane z bezpieczenstwem danych
Zarzgdzanie incydentami | osobowych.
zwigzanymi z
bezpieczenstwem informacji | Organizacja okreslita i stosuje procedury identyfikacji, gromadzenia, pozyskiwania i
utrwalania informacji, ktére moga stanowi¢ materiat dowodowy.

Zdarzenia zwigzane z bezpieczenstwem danych osobowych sg zgtaszane odpowiednimi
kanatami zarzadczymi tak szybko, jak tylko to jest mozliwe.

Zdarzenia zwigzane z bezpieczenstwem danych osobowych sg oceniane i s3 podejmowane
decyzje w sprawie zakwalifikowania ich jako incydentéw lub naruszen ochrony danych
osobowych.

Reakcja na incydenty zwigzane z bezpieczenstwem danych osobowych sg zgodne z
udokumentowanymi procedurami

Uzytkownicy maja dostep wytacznie do tych sieci i ustug sieciowych, do ktorych otrzymali
wyrazne uprawnienia.

Kontrola dostepu

W celu umozliwienia przydzielania praw dostepu wdrozono formalny proces rejestrowania i
wyrejestrowywania uzytkownikow.
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Wdrozono formalny proces przydzielania dostepu uzytkownikom w celu nadawania lub
odbierania praw dostepu do wszystkich systemdw i ustug wszystkim kategoriom
uzytkownikow.

Przydzielanie i wykorzystanie praw uprzywilejowanego dostepu jest ograniczone i
nadzorowane.

Przydzielanie poufnych informacji uwierzytelniajagcych powinno podlega¢ formalnemu
procesowi zarzadzania.

Przeglad praw dostepu uzytkownikow w zakresie sprzetu i oprogramowania uzytkownika,
takie jak tablety, przegladarki internetowe, telewizory z dostepem do Internetu itp.,
komputery przekazniki telekomunikacyjne, napedy USB, dyski twarde itp.

Przydzielone pracownikom i uzytkownikom zewnetrznym prawa dostepu do informacji i
Srodkow przetwarzania informacji sg odbierane po zakonczeniu zatrudnienia, umowy lub
porozumienia lub sg dostosowywane do zaistniatych zmian.

Uzytkownicy majg obowigzek przestrzegania przyjetych w organizacji zasad stosowania
poufnych informacji uwierzytelniajacych (polityka hasef).

Dostep do informacji oraz funkcji systemu aplikacyjnego jest ograniczony zgodnie z Polityka
kontroli dostepu

Dostep do kodu zrédtowego programow jest ograniczony.

Tam, gdzie polityka kontroli dostepu tego wymaga, dostep do systemow i aplikacji jest
kontrolowany przez procedure bezpiecznego logowania.

Systemy zarzadzania hastami sg interaktywne i zapewniajg wybor haset dobrej jakosci.

Inwentaryzacja aktywow w zakresie sprzetu uzytkownika, takie jak tablety, przegladarki
internetowe, telewizory z dostepem do Internetu itp. oraz oprogramowanie uzytkownika
takie jak systemy operacyjne, komunikatory, bazy danych, aplikacje biznesowe itp. oraz
kanaty tacznosci komputerowej: przewodowe, bezprzewodowe, Swiattowodowe itp.

Okreslona zostata wtasnos¢ aktywow w zakresie sprzetu uzytkownika takiego jak smartfony,
Zarzadzanie aktywami tablety, przegladarki internetowe, telewizory z dostepem do Internetu itp. oraz
oprogramowanie uzytkownika takie jak systemy operacyjne, komunikatory, bazy danych,
aplikacje biznesowe itp. oraz kanaty tacznosci komputerowej: przewodowe,
bezprzewodowe, swiattowodowe itp.

Nosniki, ktore nie beda dtuzej wykorzystywane, sa bezpiecznie wycofywane, zgodnie z
formalnymi procedurami.
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Nosniki zawierajgce informacje sg chronione przed nieuprawnionym dostepem, naduzyciem
oraz utratg integralnosci podczas transportu.

Zidentyfikowano aktywa zwigzane z informacjami i Srodkami przetwarzania informacji oraz
sporzadzono i utrzymuje sie ewidencje tych aktywow.

Wszyscy pracownicy i uzytkownicy podmiotow zewnetrznych, w momencie zakonczenia
zatrudnienia, umowy lub porozumienia, powinni zwrocic¢ wszystkie posiadane aktywa
organizacji.

Monitoruje sie i dostosowuje wykorzystanie zasobow oraz przewiduje wymagana pojemnos¢
w przysztosci, dla zapewnienia wiasciwej wydajnosci systemu.

Zapasowe kopie informacji, oprogramowania i obrazow systemow sa regularnie
wykonywane i testowane, zgodnie z ustalona polityka kopii zapasowych.

Zegary wszystkich istotnych systemow przetwarzania informacji w organizacji lub domenie
bezpieczenstwa s3 zsynchronizowane z jednym wzorcowym zrodtem czasu.

Wdrozono procedury nadzoru nad instalacjg oprogramowania w systemach produkcyjnych.

Informacje o podatnosciach technicznych wykorzystywanych systemow informacyjnych sa
niezwtocznie pozyskiwane, dokonuje sie oceny stopnia narazenia organizacji na te
podatnosci i podejmuje odpowiednie srodki w celu przeciwdziatania zwigzanemu z nimi
ryzyku.

Bezpieczna eksploatacja

Oddziela sie srodowiska deweloperskie, testowe i produkcyjne celem redukcji ryzyk
zwigzanych z nieuprawnionym dostepem lub zmianami w srodowisku produkcyjnym.

Wdrozono zabezpieczenia wykrywajace, zapobiegajace i odtwarzajace, ktdre stuzg ochronie
przed szkodliwym oprogramowaniem, w potgczeniu z wiasciwym uswiadamianiem
uzytkownikow.

Srodki stuzace rejestrowaniu zdarzen oraz informacje w dziennikach zdarzer s3 chronione
przed manipulacjg i nieuprawnionym dostepem.

Organizacja okreslita wymagania dotyczace ochrony danych osobowych i ciggtosci
zarzadzania bezpieczenstwem informacji w niekorzystnych sytuacjach np. w czasie kryzysu
Aspekty bezpieczenstwa | lub katastrofy.
informacji w zarzadzaniu
ciagtoscia dziatania Podejscie organizacji do zarzadzania bezpieczenstwem ochrony danych osobowych oraz
jego wdrozenie (tzn. cele stosowania zabezpieczen, zabezpieczenia polityki, procesy i
procedury dotyczgce ochrony danych osobowych) jest poddawane niezaleznemu
przegladowi w zaplanowanych odstepach czasu lub wtedy, gdy nastapia istotne zmiany.
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Srodki przetwarzania informacji s3 wdrazane z nadmiarem wystarczajgcym do spetnienia
wymagan dostepnosci. Redundancja.

Organizacja ustanowita, udokumentowata, wdrozyta i utrzymuje procesy, procedury i
zabezpieczenia dla zapewnienia w niekorzystnej sytuacji wymaganego poziomu ciggtosci
ochrony danych osobowych.

Ustanowiono zasady prac nad rozwojem oprogramowania i systemow oraz stosuje sie je w
pracach rozwojowych prowadzonych wewnatrz organizacji.

Nadzoruje sie zmiany w systemach podczas ich cyklu rozwojowego przy uzyciu formalnych
procedur kontroli zmian.

Pozyskiwanie, rozwoj i

utrzymanie systeméw Ustanowiono, udokumentowano i utrzymuje sie zasady projektowania bezpiecznych

systemow oraz stosuje sie je do wszystkich prac implementacyjnych nad systemami
informacyjnymi.

Organizacja nadzoruje i monitoruje prace rozwojowe nad systemami zlecone podmiotom
zewnetrznym.

Informacje przesytane w sieciach publicznych, zwigzane z ustugami swiadczonymi przez
aplikacje, sg chronione przed nieuczciwymi dziataniami oraz z nieuprawnionym ujawnieniem
i zmianami.

Wdrozono formalne polityki przesytania informacji, procedury i zabezpieczenia, w celu
ochrony wymiany informacji, przesytanych przy uzyciu wszystkich rodzajow srodkow
facznosci.

Sieci sg zarzadzane i nadzorowane, w celu ochrony informacji, w tym danych osobowych, w
systemach i aplikacjach.

Umowy dotyczgce wszystkich ustug sieciowych, swiadczonych wewnetrznie lub zlecanych
na zewnatrz, zawierajg zidentyfikowane mechanizmy zabezpieczen, poziomy swiadczenia
ustug i wymagania dotyczgce zarzadzania.

Informacje, w szczegdlnosci dane osobowe, przekazywane w formie wiadomosci
elektronicznych, sg odpowiednio chronione.

Bezpieczenstwo komunikacji




